
Introdu

i�on



>Que es la 
riptograf��a?La prin
ipal apli
a
i�on de la 
riptograf��a esla de proteger informa
i�on para evitar quesea a

esible a observadores NO autoriza-dos, proteger datos, pero tambi�en tiene otrasapli
a
iones.



Apli
a
iones de la 
riptograf��a
� Modi�
ar un mensaje de tal forma quesea 
ompletamente ilegible a no ser quese posea la 
lave para volver a ponerlo ensu estado original.
� Veri�
ar que un mensaje NO ha sido mo-di�
ado INTENCIONADAMENTE porun ter
ero.
� Veri�
ar que \alguien" es quien realmentedi
e ser.



Tipos de 
riptograf��a
� Criptograf��a sim�etri
a, tambi�en 
ono
i-da 
omo \
riptograf��a 
l�asi
a" o de \llaveprivada". Este tipo de 
riptograf��a es an-terior al na
imiento de los ordenadores.
� Criptograf��a asim�etri
a, tambi�en 
ono-
ida 
omo \
riptograf��a moderna" o de\llave p�ubli
a". Este tipo de 
riptograf��ase desarrollo en los a~nos 70 y utiliza 
om-pli
ados algoritmos matem�ati
os rela
iona-dos 
on n�umeros primos y 
urvas el��pti
as.
� Esteganograf��a, se trata de o
ultar in-forma
i�on sensible a simple vista 
onteni-da en otro tipo de informa
i�on. Por ejem-plo en un ar
hivo gr�a�
o utilizar el bitmenos signi�
ativo del 
olor de todos y
ada uno de los puntos de la imagen paratransmitir una informa
i�on. Alguien quevea la imagen no se dar�a 
uenta de nadaya que el 
ambio que se produ
e en laimagen no es signi�
ativo.



Controversias



ControversiasRespe
to al uso de la 
riptograf��a existe unagran 
ontroversia sobre si se debe o no uti-lizar \
ritograf��a fuerte". Este tipo de 
rip-tograf��a es muy segura y es pra
ti
amenteimposible desen
riptar mensajes en
riptados
on este tipo de 
riptograf��a.La 
ontroversia surge ya que este tipo de
riptograf��a podria ser utilizado por organi-za
iones 
riminales para asegurar sus 
omu-ni
a
iones y de esta forma poder 
ometersus a
tividades 
riminales de una forma m�assegura.Hay \interesados" en que este tipo de 
rip-tograf��a no se utilize dando argumentos 
o-mo el anterior. Argumento muy 
ontundente.Pero hay otro argumento tambi�en 
ontun-dente y es el DERECHO A LA INTIMIDAD.



Con respe
to a los algoritmos utilizados tam-bi�en existe 
ontroversia. Deben ser p�ubli
oso deben ser mantenidos en se
reto? Hayopiniones para todos los gustos, pero la uni-
a forma de asegurar que un algoritmo 
rip-togr�a�
o es �able es siendo p�ubli
o y permi-tiendo a la 
omunidad 
ienti�
a examinarlopara bus
ar agujeros y arreglarlos 
uando fueseposible. Tengase en 
uenta que si se mantieneen se
reto tarde o temprano ser�a des
ubier-to.Tambi�en se puede dis
utir sobre el softwareutilizado en 
riptogra�a:
� >Software propietario?
� >Software libre?



Teniendo en 
uenta que el software que uti-lizamos 
ono
er�a nuestras 
laves, luego sitiene alg�un fallo o tiene alguna \fun
iona-lidad" no do
umentada podr��a 
omprometernuestra seguridad. Las ventajas del softwarelibre son:
1. Al estar el 
odigo fuente disponible 
ualquiera,
on los 
ono
imientos ne
esarios, puedeexaminar el 
odigo y 
omprobar que ha
elo que realmente deberia ha
er.
2. Al estar el 
odigo fuente disponible sepueden en
ontrar fallos y agujeros de se-guridad que pueden ser resueltos en po
otiempo. Como ejemplo tenemos el nu-
leo de GNU/Linux.
3. Se puede adaptar seg�un nuestras ne
esi-dades y/o manias.



En EE.UU. el software 
riptogr�a�
o, para ex-porta
i�on, esta sometido a unas leyes muyestri
tas, debido a lo 
ual la longitud de las
laves dista mu
ho de ser ideal para protegerlas 
omuni
a
iones.Si se van a utilizar programas rela
ionados
on la 
riptogr�a�a asegurese de que di
hosprogramas soportan en
ripta
i�on fuerte y en
aso de no soportarla busque otro softwareque le de m�as garantias de seguridad.



La red E
helonEsta red es, supuestamente, una red forma-da por EE.UU. e Inglaterra y 
uenta 
on elapoyo de Nueva Zelanda y Australia. Suproposito es el de es
u
har todas las 
omu-ni
a
iones ele
tr�oni
as 
on el �n de lu
har
ontra terroristas y 
riminales. Esto lo ha-
en mediante la busqueda de unas palabras
lave en todas las 
omuni
a
iones.Hay sospe
has de que esta red podr��a estarsiendo utilizada para otros �nes menos al-truistas 
omo son el espionaje industrial, . . .



La red EnfopolLa red Enfopol pare
e ser un proye
to dela Uni�on Europea 
omo respuesta a la redE
helon. La Uni�on Europea tiene inten
ionesde 
rear su propia agen
ia de vigilan
ia ele
-tr�oni
a. Su 
ometido el mismo que el dela red E
helon, pero 
on otros miembros, aex
ep
i�on de los Britani
os, que estarian enambos lados.



Con
eptos b�asi
os



� Llamaremos \texto plano" al texto quequeremos proteger mediante el uso det�e
ni
as 
riptogr�a�
as. Denotaremos el
onjunto de todos estos textos 
omo \M".
� Llamaremos \
riptograma" al texto unavez que ha sido transformado mediantealguna t�e
ni
a 
riptogr�a�
a. Este textoresulta ilegible a no ser que se 
onoz
ala 
lave para volver a re
uperar el \textoplano" original. Denotaremos el 
onjun-to de todos estos textos 
omo \C".
� Llamaremos \en
ripta
i�on" al pro
eso quetransforma un texto plano en un 
rip-tograma.
� Llamaremos \desen
ripta
i�on" al pro
e-so que re
upera el texplo plano de un
riptograma.



� Denotaremos por K a todo el 
onjunto de
laves que se pueden utilizar para en
rip-tar mensajes utilizando un determinadosistema 
riptogr�a�
o.
� Llamaremos \dispositivo de en
ripta
i�on",y lo denotaremos 
omo \E", a 
ualquierdispositivo que transforme un elementode M en un elemento de C.
� Llamaremos \dispositivo de desen
ripta
i�on",y lo denotaremos 
omo \D", a 
ualquierdispositivo que transforme un elementode C en un elemento de M.
� Llamaremos \
riptosistema", \sistema 
rip-togr�a�
o" o \sistema de 
ifrado"al 
on-junto (M,C,K,E,D).



>Que son los alfabetos?Tanto los textos planos 
omo los 
riptogra-mas estan formados por palabras, y estas es-tan 
onstituidas por s��mbolos. Por ejemploen la es
ritura estos s��mbolos son las letras,n�umeros y signos de puntua
i�on.
Llamaremos \alfabetos" al 
onjunto de s��mbolosutilizados en los textos planos o en los 
rip-togramas. Los s��mbolos utilizados en los tex-tos planos y en los 
riptogramas no tienenque ser los mismos. Denotaremos 
omo �Mal alfabeto utilizado en los textos planos y �Cal alfabeto utilizado en los 
riptogramas.



El pro
eso de en
ripta
i�onDado un 
riptosistema 
ualquiera (M,C,K,E,D)un dispositivo de en
ripta
i�on ser�a, desde elpunto de visto matem�ati
o, una fun
i�on:E : M � K �! C � K(m ; k) �! (
k ; k)Dado un texto plano y una 
lave nos generaun 
riptograma.



El pro
eso de desen
ripta
i�onDado un 
riptosistema 
ualquiera (M,C,K,E,D)un dispositivo de desen
ripta
i�on ser�a, desdeel punto de visto matem�ati
o, una fun
i�on:D : C � K �! M � K(
k ; k) �! (m ; k)Dado un 
riptograma y una 
lave re
upera-mos el texto plano.



>Todo esto fun
iona?Dado un 
riptosistema 
ualquiera (M,C,K,E,D)>fun
iona realmente el pro
eso de en
ripta
i�ony desen
ripta
i�on?.La respuesta es si, pero hay que exigir algom�as a los sistemas de en
ripta
i�on y desen-
ripta
i�on:
D(E(m; k)) = (m; k)

Es de
ir, si en
riptamos un mensaje y luegolo desen
riptamos obtenemos el texto planooriginal. Si despu�es de en
riptar un mensajeno pudieramos obtener el texto plano de nue-vo el sistema no serviria de nada.



Algunas pre
au
ionesLa 
riptograf��a no es segura al 100 %. To-dos los algoritmos tienen puntos debiles, ose supone que los tienen. Hay que tener en
uenta algunos detalles:
1. Las 
laves han de permane
er seguras. Sise 
ompromete la seguridad de las 
lavesempleadas en nuestro sistema no importalo seguro o infranqueable que sea, termi-nar�a por 
aer tarde o temprano.
2. Existen 
iertas 
laves, denominadas \
lavesd�ebiles", que 
omprometen la seguridad.Estas 
laves a
tuan de la siguiente ma-nera: 9 k 2 K E(m; k) = (m; k)La 
lave k es una 
lave d�ebil ya que dejael 
riptograma igual que el texto plano.



3. Otro tipo de \
lave d�ebil" ser��a aquellaque deja el 
riptograma muy pare
ido altexto plano, 
on lo 
ual . . .
4. Y otro tipo, m�as, de \
lave d�ebil" ser��aaquella que si en
riptamos un texto planon ve
es 
onse
utivas obtenemos el textoplano de nuevo:En)(m; k) = (m; k)
Todo este tipo de 
laves pueden llegar a 
om-prometer la seguridad de nuestro sistema,luego es importante 
ono
er 
uantas 
lavesde este tipo existen en nuestro sistema y evi-tarlas a toda 
osta. En un buen 
riptosis-tema la 
antidad de este tipo de 
laves esnula o muy peque~na, 
omparada 
on la 
an-tidad total de 
laves, 
on lo 
ual la probabi-lidad de utilizar una de estas 
laves es nula opra
ti
amente nula.Todos estos mandamientos se resumen enuno solo:La poten
ia sin 
ontrol no sirve de nada.



>Que es el 
riptoan�alisis?Suponiendo 
ono
idos los algoritmos de en-
ripta
i�on el 
riptoan�alisis 
onsiste en 
om-prometer la seguridad de un sistema 
rip-togr�a�
o. El 
riptoan�alisis 
onsiste en bus-
ar los puntos d�ebiles de un sistema 
rip-togr�a�
o.Existen diferentes formas de ata
ar un sis-tema 
riptogr�a�
o:
1. Ataque por fuerza bruta, si se tieneun 
riptograma mediante este m�etodo seprobar�an todas las 
laves posibles paraobtener el texto plano. Si el 
onjuntode posibles 
laves es alto este sistemaes inviable. Normalmente a este tipo deataques no se les suele 
onsiderar 
omouna forma de 
riptoan�alisis ya que no bus-
a puntos d�ebiles, uni
amente utiliza to-das las 
laves posibles.



2. Ataque por texto plano es
ogido, 
on-siste en elegir varios textos planos y ob-tener sus 
riptogramas aso
iados. Es-to impli
a tener a

eso al dispositivo deen
ripta
i�on, pero no a la 
lave de en-
ripta
i�on.
3. Ataque a partir de texto plano, el ata-
ante tiene a

eso a textos planos y a sus
orrespondientes 
riptogramas.
4. An�alisis por fre
uen
ias, este tipo deataque es utilizado para romper sistemas
riptogr�a�
os sim�etri
os y se basa en es-tudiar la fre
uen
ia 
on la que apare
enlos distintos simbolos en un lenguaje de-terminado y luego estudiar la fre
uen
ia
on la que apare
en en los 
riptogramas,y de esta manera estable
er una rela
i�ony obtener el texto plano.



Sistemas 
riptogr�a�
osLos sistemas 
riptogr�a�
os los podemos 
lasi-�
ar seg�un 
omo en
ripten los diferentes s��mbolosdel alfabeto que estemos utilizando:
� Monoalfab�eti
os, son aquellos en los que
ada s��mbolo del alfabeto se en
ripta siem-pre 
on el mismo s��mbolo, la en
ripta
i�onde 
ada s��mbolo es independiente del men-saje. Por ejemplo todas las \B" que apare-
en en el texto plano siempre apare
eranen el 
riptograma 
omo \L" . . .
Este tipo de sistemas son inseguros yaque se pueden romper mediante \an�alisisestad��sti
os de fre
uen
ias".



� Polialfab�eti
os, son aquellos en los que
ada s��mbolo del alfabeto NO se en
ripta
on el mismo s��mbolo, la en
ripta
i�on de-pende del mensaje. Por ejemplo las \B"que apare
en en el mensaje se en
riptanunas ve
es 
on \L", otras ve
es 
on \T",otras ve
es 
on \~N", . . .
El primer requisisto para que un sistema 
rip-togr�a�
o sea seguro es que sea polialfabeti-
o.



Un po
o dematem�ati
as



>Que es un grupo?Desde el punto de vista matem�ati
o un \grupo"es un 
onjunto, \G", dotado de una opera
i�on,\L". LLamaremos grupo al par (G,L).Mu
has ve
es la opera
i�on L se denotar�a 
o-mo \+", di
iendo enton
es que estamos uti-lizando nota
i�on \aditiva" o 
omo \�", di-
iendo enton
es que estamos utilizando no-ta
i�on multipli
ati
a. Tanto \+" 
omo \*"NO tienen por que ser la suma y produ
toque 
ono
emos sobre los n�umeros reales, R .



Un grupo ha de veri�
ar las siguientes 
ondi-
iones:
1. Dados a; b 2 G, 
ualesquiera, se tiene queaLB 2 G.
2. Existen
ia de elemento neutro:� Utilizando nota
i�on aditiva existir�a unelemento, al que denotaremos, 0, talque:0 2 G y 0+ a = a+0 = a 8 a 2 G� Utilizando nota
i�on multipli
ativa exi-stir�a un elemento, al que denotaremos1, tal que:1 2 G y 0 � 1 = a � 1 = a 8 a 2 G



3. Para 
ada a 2 G se tiene que:� Utilizando nota
i�on aditiva existir�a unelemento, al que denotaremos �a, talque:�a 2 G y a+ (�a) = �a+ a = 0.El elemento �a re
ibe el nombre deelemento opuesto de a.� Utilizando nota
i�on multipli
ativa exis-tir�a un elemento, al que denotaremosa�1, tal que:a�1 2 G y a � a�1 = a�1 � a = 1.El elemento a�1 re
ibe el nombre deelemento inverso de a.
Llamaremos orden de un \grupo" G y lo de-notaremos 
omo jGj al n�umero de elementosque posee el grupo.



El grupo (Z=n,+)Un grupo muy utilizado en 
riptograf��a es(Z=n,+), donde n 2 N .Fijado un n�umero n si dividimos por �el en-ton
es obtenemos los siguientes restos:f0;1;2; : : : ; n� 1gLuego tendremos que:(Z=n;+) = f0;1;2; : : : ; n� 1g(Z=n,+) es un grupo 
on la opera
i�on +de�nida de la siguiente manera:a+ b = resto de a+ b al dividir por n.Con esta suma podemos sumar 
ualquier n�umeroentero en Z=n. Por ejemplo para n = 5 ten-dremos:0 1 2 3 4 5 6 7 8 En Z0 1 2 3 4 0 1 2 3 En Z=n



Para expresar 
ualquier elemento de Z 
omoun elemento de Z=n bastar�a 
on dividirlo porn y quedarnos 
on su resto.Diremos que dos elementos de Z son equiva-lentes en Z=n o simplemente son equivalentesmodulo n siempre y 
uando tengan el mismoresto al dividir por n.En el ejemplo anterior tendremos que:5 � 0 mod 56 � 1 mod 57 � 2 mod 58 � 3 mod 5



Sistemas de en
ripta
i�on
on estru
tura de grupoAlgo muy a tener en 
uenta en los sistemasde en
ripta
i�on, independientemente de si sonsim�etri
os o asim�etri
os, es si tienen o no es-tru
tura de grupo.Diremos que un sistema 
riptogr�a�
o tieneestru
tura de grupo si 8 k1, k2 2 K 9 k3 2 Ktal que para 
ualquier m 2 M se veri�
a que:E(E(m; k2); k1) = E(m; k3)Es importante que un sistema 
riptogr�a�
oNO tenga estru
tura de grupo, ya que si
iframos un mensaje 
on una 
lave k1 y luego
iframos el 
riptograma obtenido 
on otra
lave k2 enton
es aumentamos la seguridaddel sistema. Mientras que si el sistema hu-biera tenido estru
tura de grupo no habria-mos he
ho nada, ya que existira una 
lavek3 que realizaria la misma opera
i�on, 
on lo
ual no habriamos in
rementado la seguridaddel sistema.



Permuta
ionesSea P un 
onjunto de n elementos. Llamare-mos permuta
iones de n elementos al 
on-junto formado por todas las reordena
ionesde esos elementos y lo denotaremos por Sn.Supongamos que P= f1;2;3g enton
es ten-dremos que las posibles reordena
iones de Pser�an:(1;2;3); (1;3;2); (3;2;1); (2;1;3); (3;1;2); (2;3;1)Consideraremos los elementos de S3 
omoapli
a
iones biye
tivas de P en P:�i : P ��! P i= 1;2; : : : ;6La nota
i�on que utilizaremos ser�a la siguien-te: �5 =  1 2 33 1 2 !
Lo 
ual nos indi
a que �5 es la apli
a
i�on quemanda el 1 al 3, el 2 al 1 y el 3 al 2.



Tendremos enton
es que:S3 = f�1; �2; �3; �4; �5; �6g
Podemos de�nir una opera
i�on dentro de Sn,a esta opera
i�on la denotaremos 
omo \Æ" ytendremos que (Sn; Æ) es un grupo. A estaopera
ion la llamaremos 
omposi
i�on.Sea �6 =  1 2 32 3 1 !
Tendremos enton
es que:�5Æ�6 =  1 2 33 1 2 !Æ 1 2 32 3 1 !=  1 2 31 2 3 !El orden del grupo Sn vendr�a dado por n!.De donde se dedu
e que el orden de S3 ser�a3! = 6.



Criptograf��asim�etri
a



>Que es la 
riptograf��a sim�etri
a?En este tipo de 
riptograf��a tanto el emisor
omo el re
eptor del mensaje han de 
ono
erla 
lave. El 
ono
imiento de la 
lave impli
ael poder en
riptar y desen
riptar mensajes.En este tipo de 
riptograf��a normalmente seutilizan dos 
laves:
1. Una para en
riptar.
2. Otra para desen
riptar.
Normalmente se di
e que se emplea una 
laveya que 
ono
iendo la 
lave de en
ripta
i�on esfa
il, la mayor��a de las ve
es inmediato, 
al-
ular la 
lave de desen
ripta
i�on y vi
eversa.



Ventajas
� Son algoritmos \fa
iles" de implementar.
� Requieren \po
o" tiempo de 
omputo.
Desventajas
� Las 
laves han de transmitirse por un
anal seguro. Algo di�
il de realizar.



Simple sustitu
i�onDenotemos por � el alfabeto utilizado, su-pongamos que es el abe
edario. Sea � 6= Iduna permuta
i�on de �, es de
ir una apli-
a
i�on biye
tiva:� : � ��! �Observa
iones sobre este sistema 
riptogr�a�
o:
� Este sistema 
riptogr�a�
o es sim�etri
o.Ya que si se 
ono
e la permuta
i�on querealiza el en
riptado es fa
il 
al
ular lapermuta
i�on que realiza el desen
riptado,por lo tanto ambas deben permane
er ense
reto.
� Este sistema es monoalfab�eti
o. Cadas��mbolo del alfabeto � en el texto planosiempre es reemplazado por el mismo s��mboloen el 
riptograma.



� Como 
onse
uen
ia de ser monoalfab�eti
oes sensible a un ataque por an�alisis es-tad��sti
o de fre
uen
ias.
� Dado que las permuta
iones de n elemen-tos tienen estru
tura de grupo respe
to ala 
omposi
i�on este sistema 
riptogr�a�
oposee estru
tura de grupo. En
riptar 
ondos 
laves no nos da m�as seguridad yaque existira una ter
era 
lave que pro-duz
a el mismo efe
to que el en
riptar
on las dos 
laves anteriores.



El 
ifrador del CesarEste sistema de en
ripta
i�on lo utilizaba JulioCesar y es un 
aso parti
ular de una familiade sistemas de en
ripta
i�on 
ono
idos 
omo\Vigenere".Este sistema es 
ompletamente inseguro, peroes util para expli
ar los fundamentos de losmetodos 
riptogr�a�
os.Supongamos que tenemos un alfabeto 
on nelementos.El metodo 
onsiste en asignar unn�umero a 
ada s��mbolo del alfabeto, A = 0,. . .Z = n� 1. Para en
riptar a 
ada letra lesumaremos un n�umero, menor estri
tamente,que n modulo n y le haremos 
orresponder laletra aso
iada.Por ejemplo si nuestro alfabeto tiene 26 s��mbolosy elegimos 
omo 
lave para en
riptar 3 ten-dremos:



A! 0 y A+ 3 = 3 ) 3 � 3 mod 26, 3 ! Dya que a D le 
orresponde el 3.Si para en
riptar sumamos 3 mod n, enton
espara desen
riptar restamos 3 mod n. Siendon el n�umero de s��mbolos de nuestro alfabeto.Observa
iones sobre este sistema 
riptogr�a�
o:
� Este sistema es sim�etri
o. Las 
lavespara en
riptar y desen
riptar deben man-tenerse en se
reto, ya que 
ono
er unade ellas impli
a 
ono
er la otra.
� Este sistema es monoalfabeti
o.
� Es sensible a ataques por analisis estadis-ti
o de fre
uen
ias.
� Tiene estru
tura de grupo, ya que si primerodesplazamosm unidades 
ada letra, y luegolo ha
emos n unidades es 
omo si lo hu-biesemos desplazado m+n unidades des-de el prin
ipio.



El algoritmoD.E.S.



>Que es D.E.S.?D.E.S. (Data En
ryption Standard o est�andarde en
ripta
i�on de datos) es, probablemente,el algoritmo sim�etri
o m�as utilizado en el mun-do.Fue desarrollado por IBM en los 70 por en
ar-go del NBS(National Bureau of Standards)hoy 
ono
ido 
omo NIST (National Instituteof Standards and Te
hnology). En 1:977 fuemodi�
ado y adoptado 
omo est�andar paraen
ripta
i�on de datos no 
lasi�
ados por elgobierno de los EE.UU.Originalmente era 
ono
ido 
omo Lu
ifer, tra-bajaba sobre bloques de 128 bits y tenia una
lave de 128 bits. Uni
amente utilizaba ope-ra
iones booleanas y era fa
il de implementartanto en hardware 
omo en software.Las modi�
a
iones que introdujo el NBS fueronbasi
amente redu
ir la longitud tanto de la
lave 
omo de los bloques a 64 bits.



Des
rip
i�on del DESEste algoritmo sim�etri
o en
ripta bloques de64 bits de longitud 
on una 
lave de 64 bitsde longitud. Dentro de la 
lave el �ultimobit de 
ada byte es de paridad, 
on lo 
ualtenemos que la 
lave en realidad es de 56bits, esto ha
e que haya 256 posibles 
lavespara este algoritmo.Este algoritmo utiliza un \dispositivo" de-nominado SBB (Standard Building Blo
k o
onstru
tor est�andar de bloques), el 
ual re-quiere 
omo entrada un bloque de 64 bits yuna 
lave de 48 bits, produ
iendo una salidade 64 bits. El DES requiere 16 dispositivosSBB.



Tenemos una 
lave original, K, de 64 bits, 56en realidad. De ella se extraen 16 sub
lavesKi de 48 bits de longitud. El algoritmo es elsiguiente:
1. Se apli
a una permuta
i�on original, IP, a
ada bloque de 64 bits. Produ
iendo unasalida Bj de 64 bits.
2. Pasamos Bj 
on la sub
lave K1 por elprimer SBB, la salida la pasamos por elsegundo SBB 
on la sub
lave K2 y asi
on los 16 SBB.
3. A la salida del �ultimo SBB le apli
amos lapermuta
ion IP�1. De donde obtenemosel texto en
riptado.
Para desen
riptar tomamos 
omo entrada eltexto en
riptado y apli
amos las sub
laves Kien orden inverso, es de
ir en el primer SBB



utilizamos K16, en el segundo K15 . . . y en el�ultimo SBB utilizamos K1.
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-
?

KiL32 bits
R32 bits

L0
R048 bits 48 bits 32 bits 32 bitsE S PDispositivo SBB.

-- -- -- ? -- --- ?? -. . . .. . . .64bits bits
K13232bits bits3232bits

K2 SBB bits3232bits
K16 64bitsSBBSBB IP�1IP En
ripta
i�on 
on DES.



Seguridad en DESA mediados de 1:988 se demostr�o que unataque por fuerza bruta 
ontra el algoritmoDES ya era posible, gra
ias al avanze de lainformati
a entre otras 
osas. Pero la debili-dad no la tiene el algoritmo, sino que la tienela 
lave, no posee su�
iente longitud la 
lave.Luego si aumentamos la 
lave del DES estealgoritmo sigue siendo seguro.Tambi�en se 
ono
en 
laves d�ebiles y semi-d�ebiles para este algoritmo, pero su n�umeroes tan peque~no en 
ompara
i�on 
on el to-tal de 
laves posibles que no supone mu
hapreo
upa
i�on.Cuando se implant�o DES en 1:977 W.DiÆe yE.Hellman analizaron una m�aquina 
apaz deen
ontrar la 
lave de 
ifrado en do
e horaspartiendo de un texto en 
laro y su 
orres-pondiente 
riptograma. Su 
oste era de 20millones de dolares.



En Julio de 1:988 una empresa sin �animo delu
ro 
onstruyo una m�aquina que desen
rip-taba mensajes DES en menos de tres d��as,el 
osto de este engendro era menos de 40millones de pesetas. Po
as semanas antesun alto 
argo de la NSA de
laraba que DESera seguro y que des
ifrar mensajes DES erademasiado 
ostoso, in
luso para el gobierno. . .



Variantes del DESDado al avanze de la informati
a los ataquesal DES por fuerza bruta son 
ada vez m�asfa
iles y r�apidos de llevar a 
abo, y dadoque la debilidad no reside en el algoritmosino en la longitud de la 
lave los usuariosse sienten reti
entes a 
ambiar de algoritmo.Pre�eren utilizar variantes del algoritmo y deesta forma aprove
har las implementa
ionespor software y hardware que existen.DES M�ultipleConsiste en apli
ar el algoritmo DES, 
ondiferentes 
laves, varias ve
es. Este meto-do aumenta la seguridad ya que el DES NOposee estru
tura de grupo.Dentro de esta familia el m�as utilizado es elTriple-DES (3DES). Elegimos dos 
laves K1y K2, el pro
edimiento es el siguiente:C = EK1(DK2(EK1(M)))La 
lave en este 
aso tendr��a 112 bits.



Otros 
riptosistemas sim�etri
os
� LOKI, Australiano. Roto mediante 
rip-toan�alisis diferen
ial.
� LOKI91, Australiano. Versi�on modi�
a-da del anterior. De momento ha resistidolos ataques por 
riptoan�alisis diferen
ial.
� RC2, dise~nado por R. Rivest para RSAData Se
urity In
. No es p�ubli
o ni estapatentado.
� RC4, versi�on simpli�
ada del anterior. Elgobierno de los EEUU autoriz�o su ex-porta
i�on. Utiliza una 
lave de 40 bits.
� RC5, dise~nado por R. Rivest.
� GOST, Rusia. Similar al DES.



� CAST, Canada. Inmune a ataques basa-dos tanto en 
riptoan�alisis diferen
ial 
o-mo en 
riptoan�alisis lineal.
� BLOWFISH, dise~nado por Bru
e S
hneier.
� IDEA, desarrollado por X. Lai y J.L. Masseyen el polit�e
ni
o de Zuri
h.
� AKELARRE, inspirado en IDEA y RC5.Se dise~no a partir de estos para evitaralgunas de los in
onvenientes que tenianambos m�etodos.
� SKIPJACK, EEUU. Desarrollado por laNSA (National Se
urity Agen
y). Estealgoritmo es el que in
orporan los 
hipsCLIPPER y CAPSTONE. Tanto el algo-ritmo 
omo los 
hips estan 
lasi�
adospor el gobierno de los EEUU 
omo se-
retos.



� RIJNDAEL, Belga. Desarrollado por Vin-
ent Rijmen y Joan Daemen. Totalmentep�ubli
o.



Advan
edEn
riptionStandard (AES)



Que es AESAES es el nuevo estandar de en
ripta
i�on dedatos propuesto por el NIST. Es el sustitutode DES.Este estandar ha sido desarrollado para susti-tuir a DES, 
uya longitud de 
lave (56 bits),hoy en d��a resulta ine�
iente.Este estandar goza de m�as 
on�anza que suprede
esor, DES, ya que ha sido desarrolladoy examinado de forma p�ubli
a desde el primermomento.



En 1:997 se present�o la 
onvo
atoria para laele

i�on de un sustituto a DES. Di
ho susti-tuto debe 
umplir los siguientes requisitos:
� Ser un algoritmo sim�etri
o.
� Ser p�ubli
o.
� Que su dise~no permita aumentar la longi-tud de la 
lave seg�un las ne
esidades delos usuarios.
� Que sea fa
ilmente implementable tantoen software 
omo en hardware.
� No este patentado.



En la primera 
onferen
ia de 
andidatos (AES1en 1:998) se presentaron 15 
andidatos:
CAST-256, CRYPTON, DEAL, DFC,E2, FROG, HPC, LOKI97, MAGEN-TA, MARS, RC6, RIJNDAEL, SAFER+,SERPENT y TWOFISH

En la segunda 
onferen
ia de 
andidatos (AES2en 1:999) se sele

ionaron 
in
o �nalistas:
MARS, IBM.
RC6, RSA Laboratories.
RIJNDAEL, Joan Daemen y Vin
ent Rij-men.
SERPENT,



TWOFISH, Bru
e S
hneier
El 2 de O
tubre del 2:000 el NIST anun
i�o aRijndael 
omo sustituto de DES.



Cara
teristi
as de RijndaelRijndael es un algoritmo sim�etri
o de en
ripta
i�ondesarrollado para en
riptar bloques de longi-tud 128, 192 o 256 bits utilizando 
laves delongitud 128, 192 o 256 bits. Puede ser uti-lizado en 
ualquiera de las nueve 
ombina-
iones posibles de bloque/longitud. Es fa
il-mente extensible a multiplos de 32 bits tanto
omo para la 
lave 
omo para la longitud debloque.



Complejidad
omputa
ional



Complejidad 
omputa
ionalPodemos de�nir la \
omplejidad 
omputa-
ional" 
omo el tiempo que tarda un orde-nador en realizar una tarea (tiempo que tardaen pro
esar un algoritmo).En 
riptograf��a es importante desde dos pun-tos de vista:
1. Interesa que los algoritmos de en
ripta
i�on,desen
riptia
i�on y ele

i�on de 
laves re-quieran po
o tiempo de 
al
ulo.
2. Cualquier algoritmo de desen
ripta
i�on,suponiendo no 
ono
ida la 
lave, requieraun alto 
oste 
omputa
ional.



El 
oste 
omputa
ional de un algoritmo de-pende de:
1. El propio algoritmo, n�umero de opera
io-nes a realizar y \que" opera
iones tieneque realizar.
2. El ordenador sobre el que se esta eje
u-tando el algoritmo.
Entenderemos por 
oste 
omputa
ional:
� A una fun
i�on que depende del tama~node la entrada.
� Para un tama~no n entenderemos por 
oste
omputa
ional el peor de todos los 
asosposibles.



Los ordenadores trabajan 
on \bits", \bytes",. . . Es por esta raz�on que para 
al
ular el
oste 
omputa
ional de una opera
i�on 
al-
ularemos el n�umero de opera
iones, a nivelde \bits", que son ne
esarias para realizarla.Sea n 2 Z y sea arar�1 : : : a1a0 su expresi�onen binario:arar�1 : : : a1a0 = rXi=0 ai � 2i = ndonde los ai 2 f0;1g.r = [log2 n℄ + 1 = [lognlog 2℄ + 1Con los algoritmos 
lasi
os de suma y multi-pli
a
i�on tendremos que:
� Para sumar dos n�umeros de k bits ne
e-sitaremos realizar 2 � k opera
iones, dire-mos que el 
oste 
omputa
ional de esealgoritmo es O(2 � k).



� Para multipli
ar dos enteros de m y n bitsse ne
esitan realizar m �n opera
iones, di-remos que el 
oste 
omputa
ional de esealgoritmo es O(m � n).
El n�umero de opera
iones para 
al
ular n!ser�a: (n� 2) � n � ([log2 n℄ + 1)2Si desarrollamos esta expresi�on veremos queel t�ermino que m�as aporta a la suma es:n2 � [log 2 � n℄2a medida que 
re
e n se puede despre
iar elresto de terminos que dependen de n, 
on lo
ual se di
e que el algoritmo tiene un 
oste
omputa
ional O(n2 � [log 2 � n℄2).



Tiempo polinomialDiremos que un algoritmo tiene un 
omple-jidad de tipo polinomial, o simplemente quese puede resolver en tiempo polinomial si su
omplejidad 
omputa
ional esta a
otada porun polinomio que depende del tama~no de laentrada: O(algoritmo) � p(n)Interesa que los siguientes algoritmos sean detipo polinomial:
� Ele

i�on de 
laves.
� En
ripta
i�on.
� Desen
ripta
i�on, 
ono
ida la 
lave.

Dado un 
riptograma 
ualquiera, si existe unalgoritmo de tipo polinomial que puede en-
ontrar la 
lave de di
ho 
riptograma diremosque ese 
riptograma NO es seguro.



Tiempo exponen
ialDiremos que un algoritmo es de tipo expo-nen
ial o simplemente que se puede resolveren tiempo exponen
ial si el tiempo ne
esariopara llevarlo a 
abo aumenta de forma expo-nen
ial seg�un varia el tama~no de la entrada.En este 
aso su 
omplejidad 
omputa
ionalser�a O(ef(n)).Normalmente denominaremos 
omo algorit-mo de tipo exponen
ial a todo aquel algorit-mo que no pueda ser in
luido en los algorit-mos de tipo polinomi
o.



Gr�a�
a de una fun
i�on polinomial:
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Fun
iones exponen
ial y polinomi
a en la mis-ma es
ala:
Funcion exponencial

Funcion polinomica
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Criptograf��aasim�etri
a



Introdu

i�onLa 
riptograf��a asim�etri
a surge para solu-
ionar el problema que tiene la 
riptograf��asim�etri
a de distribu
i�on de la 
lave. Estadistribu
i�on se tenia que ha
er mediante un
anal seguro, algo di�
il de realizar.
Una solu
i�on a esto la dieron \DiÆe" y \Hell-man" en 1:976. Su solu
i�on proponia utilizar\fun
iones de un sentido" en 
anales abier-tos.



Fun
iones de un sentidoSupongamos que f(x) es una fun
i�on de unsentido, enton
es:
1. Es fa
il el 
�al
ulo y = f(x), 
ono
ido x.
2. Cono
ido y es 
omputa
ionalmente im-posible el 
�al
ulo de x= f�1(y).
Un ejemplo tipi
o de una fun
i�on de este tipoes: y � gx (mod p)donde g; x 2 Z y p es un n�umero primo 
onm�as de 200 digitos. Esta fun
i�on es 
ono-
ida 
omo \exponen
ia
i�on modular". La
omplejidad 
omputa
ional de esta fun
i�ones O(log p).Su fun
i�on inversa ser�a:x � logg y (mod p)



su 
omplejidad 
omputa
ional es de tipo ex-ponen
ial O(eplog p log log p). Cuando p tieneun tama~no 
omo el que se ha di
ho anteses pra
ti
amente imposible el 
�al
ulo de estafun
i�on.Esta fun
i�on se 
ono
e 
omo \logaritmo dis-
reto" y es una gran importan
ia en la 
rip-tograf��a asim�etri
a.



Inter
ambio de DiÆe-HellmanEste inter
ambio de 
laves propuesto por DiÆey Hellman utiliza la fun
i�on de exponen
ia
i�onmodular en 
anales abiertos.En este esquema se tienen datos p�ubli
os,que 
ono
e todo el mundo, y datos privados,que uni
amente 
ono
en aquellos que los hangenerado. Ambos datos, tanto p�ubli
os 
o-mo privados, se utilizan para generar una
lave se
reta 
om�un que puede ser utilizadaen 
ualquier 
riptosistema sim�etri
o.Sean \A" y \B" dos personas que desean
omuni
arse:
1. \A" y \B" eligen un primo p 
on m�as de200 digitos.
2. Se elige g 2 Z=p tal que < g >= Z=p.



3. Los valores p y g son p�ubli
os.
4. Tanto \A" 
omo \B" eligen sendos va-lores aleatorios, privados, xA y xB talesque: xA; xB 2 Z=p
5. \A" manda a \B", yA � gxA (mod p).
6. \B" manda a \A", yB � gxB (mod p).
7. Se 
al
ula la 
lave se
reta de en
ripta
i�onzAB = zBA:� \A" la 
al
ula:zBA � yxAB � gxB�xA (mod p)� \B" la 
al
ula:zAB � yxBA � gxA�xB (mod p)



En este esquema los datos p�ubli
os son (p,g, yA, yB). En el 
aso de que alguien quisiera
ono
er la 
lave se
reta a partir de los datospubli
os, tendr��a que 
ono
er xA o xB paragenerar la 
lave se
reta zAB, lo que equivalea resover una de estas dos e
ua
iones:xA � logg yA (mod p)xB � logg yB (mod p)

on lo 
ual se tendr��a que resolver un pro-blema 
on 
omplejidad 
omputa
ional expo-nen
ial, y dado que p posee 200 o m�as digi-tos tenemos que no es 
omputa
ionalmenteposible.



Fun
iones 
on trampaEste tipo de fun
iones son fun
iones de unsentido, pero tienen una pe
ulariedad:
� El 
�al
ulo de su fun
i�on inversa tiene \tru-
o".

Si se 
ono
e ese \tru
o" se puede 
al
ularsu fun
i�on inversa.



El logaritmo dis
retoRe
ordemos la exponen
ia
i�on modular:y = ax (mod n)diremos que x es el \logaritmo dis
reto" dey en la base a m�odulo n:x= loga y (mod n)El 
�al
ulo del logaritmo dis
reto es un pro-blema de tiempo exponen
ial 
uando n essu�
ientemente grande, 200 digitos o mas.



Computa
i�on 
uanti
aAunque el logaritmo dis
reto sea un proble-ma de tipo exponen
ial y esto induz
a a 
reerque los 
riptosistemas basados en esta fun-
i�on gozaran de seguridad por los siglos delos siglos . . . esto no es 
ierto.Ahora se esta investigando sobre ordenadoresy 
omputa
i�on 
uanti
a y mu
hos de los pro-blemas que 
orren en tiempo exponen
ial enordenadores 
l�asi
os 
orren en tiempo poli-nomial sobre ordenadores 
uanti
os. Existenalgoritmos que se eje
utan en tiempo polino-mial en ordenadores 
uanti
os para resolverproblemas de tipo exponen
ial (sobre orde-nadores 
l�asi
os).El algoritmo de Shor es un ejemplo de esto.



El algoritmo RSAEste algoritmo es de 
lave p�ubli
a y debe sunombre a sus tres inventores:Rivest, Ron.Shamir, Adi.Adleman, Leonard.
Es el algoritmo p�ubli
o m�as utilizado y segu-ramente el m�as sen
illo tanto a su 
ompren-si�on, 
omo a su implementa
i�on.Este algoritmo basa su seguridad en la fa
-toriza
i�on de n�umeros primos.



Des
rip
i�on del RSAUn usuario elige dos n�umeros primos p y q de200 digitos aproximadamente. Sea n= p � q.Bus
amos e tal que sea primo 
on:�(n) = (p� 1) � (q � 1)Como e y �(n) son primos entre s��, enton
esexiste d tal que:e � d � 1 mod �(n) = n+1� p� qd se puede 
al
ular mediante el algoritmo deEu
lides.
� Clave P�ubli
a: (e,n).
� Clave Privada: (d,n).



Los datos que han de mantenerse privadosson:
� p y q.
� �(n).
� d.

Cualquiera que 
onoz
a estos datos podr�ades
ifrar los mensajes del propietario de la
lave.Ademas de estos datos hemos de �jar la lon-gitud de bloque:
� Longitud del bloque que vamos a 
ifrar.
� Longitud del bloque 
ifrado.



EjemploElegimos dos primos p = 281 y q = 167.n = 281 � 167 = 46:927�(n) = (280� 1) � (167� 1) = 46:480Bus
amos e y d tales que:e � d � 1 mod �(46:927)por ejemplo: e = 39:423d = 26:767Las 
laves ser�an:
� Clave P�ubli
a: (39:423; 46:927).
� Clave Privada: (26:767; 46:927).



Supongamos que vamos a en
riptar bloquesde dos letras en bloques de tres letras, yque queremos en
riptar \HOLA" utilizandoun alfabeto de 36 s��mbolos.El pro
edimiento es el siguiente:
1. Asignamos a 
ada letra un n�umero seg�unun alfabeto:HOLA = (17;24;21;10)
2. Bloques a 
ifrar: (17;24) y (21;10).
3. Expresamos ambos bloques 
omo un n�umeroen base 36:(17;24) = 17 � 360+24 � 36 = 881(21;10) = 21 � 360+10 � 36 = 381
4. Elevamos estos n�umeros a em�odulo 46:927:88139:423 � 45:840 mod 46:92738139:423 � 26:074 mod 46:927



5. Expresamos estos n�umeros en base 36,teniendo en 
uenta que vamos a tenertres 
omponentes:45:840 = 12 � 360+13 � 36 + 35 � 362 == (12;13;35)26:074 = 10 � 360+4 � 36 + 20 � 362 == (10;4;20)
6. Seg�un el alfabeto 
onsiderado a 
ada n�umerole asignamos una letra:(12;13;35) =) CDZ(10;4;20) =) A4K
Luego el mensaje en
riptado es \CDZA4K".Para desen
riptar habr��a que ha
er el mismopro
eso, pero partiendo de bloques de tresletras y terminando en bloques de dos letrasy elevando a e en lugar de d.



Seguridad RSAComo las 
laves p�ubli
as son p�ubli
as, 
ualquierapuede en
riptar un texto a partir de un textoplano e intentar averiguar la 
lave privada.Supongamos que en
riptamos el texto \HO-LA", durante el pro
eso de desen
ripta
i�ontendremos:45:840d � 881 mod 46:92726:074d � 381 mod 46:927o lo que es lo mismo:d = log45:840 881 mod 46:927d = log26:074 381 mod 46:927d no es 
ono
ido ya que forma parte de la
lave privada, para romper este 
riptosistemalo podemos intentar de varias formas:
1. A fuerza bruta . . .
2. Mediante un ataque de intermediario.



3. Intentando resolver 
ualquiera de los doslogaritmos dis
retos anteriores . . .
4. Resolviendo:e � d � 1 mod �(46:927)Lo 
ual equivale a 
ono
er �(46:927),que a su vez equivale a 
ono
er la fa
-toriza
i�on en n�umeros primos de 46:927.Lo 
ual es un problema 
on el mismo gra-do de 
omplejidad que el logaritmo dis-
reto(problema de tipo exponen
ial) paran�umeros lo su�
ientemente grandes . . .



Otros 
riptosistemas asim�etri
os
� ElGamal.
� Rabin, su seguridad se basa en la di�
ul-tad de 
al
ular rai
es 
uadradas m�oduloun primo 
ompuesto. Problema equiva-lente al de la fa
toriza
i�on de di
ho n�umero.



Algoritmo de exponen
ia
i�onr�apidaUn algoritmo para realizar exponen
ia
ionesde una forma r�apida es:Sea (b0; b1; : : : ; bn)2 la expresi�on en binario deb10: b10 = nXi=0 bi � 2idonde bi 2 f0;1g.ab = ab0�20+:::+bn�2n = nYi=0 a2i�biUni
amente tendremos que 
al
ular los a2i
uyo bi sea 1. Observar que tenemos unasu
esi�on: fa20; a21; a22; : : : ; a2ngy 
omo a2i = (a2i�1)2 podemos 
al
ular to-dos los elementos de la su
esi�on a partir delsiguiente elevando a 
uadrado.



C�al
ulo de inversos modularesSea m 2 Z=n m es invertible si y solo si elm�aximo 
om�un divisor de ambos es 1.Si m;n 2 Z 
on n positivo y no nulo para
al
ular el inverso de m en Z=n lo podemos
al
ular de la siguiente forma:
1. Comprobamos quem es invertible en Z=n.
2. Si fuera invertible tendremos que:m �m�1 � 1 mod no lo que es lo mismo:m �m�1 = � � n+1donde � 2 Z. Es de
ir:m �m�1+ � � n= 1Esta e
ua
i�on re
ibe el nombre de dio-fanti
a y se puede resolver utilizando elAlgoritmo de Eu
lides.



N�umeros aleatoriosLa genera
i�on de n�umeros aleatorios es muyimportante en 
riptograf��a ya que la genera
i�onde 
laves se realiza mediante la genera
i�onaleatoria de n�umeros.Un mal(prede
ible) generador aleatorio puedeo
asionar que nuestras 
laves sean prede
i-bles.Esto fue lo que paso 
on Nets
ape y su ge-nerador aleatorio en 1:995 
uando dos estu-diantes de Berkeley, Ian Goldberg y DavidWagner rompieron el SSL de Nets
ape.



Estos estudiantes des
ubrieron que se esta-ban utilizando tres valores para generar lasemilla aleatoria del generador de n�umerosaleatorios:
1. Un PID.
2. Un PPID.
3. La hora en segundos y mi
rosegundos.
Para obtener la hora se puede ha
er utilizan-do la herramienta t
pdump, 
on esto se obte-nia la hora en segundos 
on una pre
isi�on deun segundo y 
omo en un segundo hay unmill�on de mi
rosegundos, basta 
on 
ompro-bar todos los mi
rosegundos. En algunos 
a-sos la en
ripta
i�on 
on SSL se pod��a romperen menos de un minuto.



Genera
i�on de 
lavesPara la genera
i�on de 
laves de n bits se pro-
eder�a de la siguiente manera:
1. Se pone el bit m�as signi�
ativo a uno.
2. Se generan n� 1 bits aleatoriamente.
3. Se 
omprueba que la 
lave asi obtenidaveri�
a las 
ondi
iones del algoritmo.
En el 
aso de la 
riptograf��a asim�etri
a las
laves son n�umeros primos:
1. Se ponen el bit m�as y menos signi�
ativoa uno.
2. Se generan n� 2 bits aleatoriamente.



3. Se 
omprueba la primalidad del n�umeroasi obtenido. Normalmente dividiendo poruna tabla de n�umeros primos pre
al
ula-dos y si despu�es de esto no se ha dedu
idoque el n�umero en question es 
ompuestose le apli
ar�a un algoritmo probabilisti
o.
Una vez generado un n�umero de n bits sedebe 
omprobar su primalidad, esto se ha
eempleando algoritmos probabilisti
os:
� Algoritmo de Lehmann.Si un n�umero pasa el test n ve
es la pro-babilidad de que no sea primo es de 1
ontra 2n.
� Algoritmo de Rabin-Miller.
� Test de Lu
as-Lehmer.



Se utiliza para 
omprobar la �abilidad delos superordenadores CRAY. No es utilen la pr�a
ti
a ya que s�olo es apli
able an�umeros de Mersenne.
� Test de primalidad de Solovay-Strassen.
� Test de APRCL.Permite demostrar en po
os minutos queun n�umero de 200 
ifras es primo.
� Test de Atkin-Morain.Permite demostrar en po
os minutos queun n�umero de 200 
ifras es primo.

Para asegurar la �abilidad de las 
laves nobasta 
on utilizar primos grandes, sino queademas los n�umeros primos deben poseer otras
ara
teristi
as.



En este tipo de 
riptograf��a se suele utilizarun n�umero n = p � q, donde p y q son dosprimos grandes. Para que sea m�as di�
il defa
torizar n se impone que p y q sean \primosfuertes":
� El m�aximo 
om�un divisor de p�1 y q�1deber ser peque~no.
� p � 1 y q � 1 deben tener alg�un fa
torprimo grande p0 y q0.
� Tanto p0�1 
omo q0�1 deben tener fa
-tores primos grandes.
� Tanto p0 + 1 
omo q0 + 1 deben tenerfa
tores primos grandes.



Criptograf��a 
on
urvas el��pti
as



>Que es?Este tipo de 
riptograf��a es de 
lave p�ubli
ay tambi�en es 
ono
ida 
omo ECC.Ellipti
CurveCryptosystemDebido al aumento de las presta
iones de losordenadores en los sistemas 
l�asi
os de 
lavep�ubli
a es ne
esario aumentar el tama~no delas 
laves seg�un pasa el tiempo para asegurarla seguridad de los 
riptosistemas.En 1:985 Neil Koblitz y Vi
tor Miller pro-pusieron el ECC, 
uya seguridad des
ansaen logaritmo dis
reto. La diferen
ia es queen estos sistemas no se utilizan n�umeros en-teros 
omo s��mbolos del alfabeto, se utilizanlos puntos de las 
urvas el��pti
as, pero sobre
uerpos �nitos.



Estos metodos son m�as seguros ya que ne
e-sitan menos longitud de 
lave para obtenerla misma seguridad que los metodos 
l�asi
osp�ubli
os. Por lo tanto son m�as r�apidos y 
on-sumen menos re
ursos.



>Que son las 
urvas el��pti
as?Lo siguiente es un ejemplo de una 
urva el��pti
asobre R :
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Una 
urva el��pti
a es una e
ua
i�on del tipo:y2+ a1 �x � y+ a3 � y = x3+ a2 �x2+ a4 �x+ a5donde los ai son elementos de un 
uerpo.



Estru
tura de grupoLas 
urvas el��pti
as que nos interesan paranuestros propositos ser�an:y2 = x3+ �x+ bdonde x3+ �x+ b no tiene rai
es multiples olo que es lo mismo:� = 4 � a3+27 � b2 6= 0En estas 
ondi
iones:E = f(x; y) 2 K � K g[fOgtales que (x; y) veri�
an la 
urva el��pti
a an-terior y O es un punto que no esta en elplano y se llama \punto del in�nito" formanun grupo abeliano respe
to a la suma.



Suma de dos elementos de una 
urva el��pti
a:

Q

P

P+Q
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Suma de un elemento 
on �el mismo:
P

P+P−4

−2

0

2

4

−1.5 −1 −0.5 0 0.5 1 1.5 2 2.5 3



Suma de un elemento 
on su opuesto:
P

−P
−4
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0
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Podemos de�nir en E un produ
to por es-
alares de la forma:n � P = P+ n): : :+Pdonde P 2 E y n 2 Z.



Firmas digitales



Que son las �rmas digitalesLas �rmas digitales son una solu
i�on que ofre
ela 
riptograf��a para veri�
ar:
� La integridad de do
umentos.
� La pro
eden
ia de do
umentos.

Las �rmas digitales se pueden realizar tanto
on 
riptograf��a sim�etri
a 
omo asim�etri
a.



Fun
iones resumen (Hash)Estas fun
iones produ
en resumenes de tex-tos, es de
ir, dado un mensaje una fun
i�on\hash" produ
e un resumen del mismo.Para que este tipo de fun
iones sean utiles,
riptogra�
amente, deben 
umplir:
� El resumen es de longitud �ja.
� Cal
ular el resumen de un mensaje es fa
il.(tiempo polinomial)
� Dado un resumen es 
omputa
ionalmenteimposible 
al
ular el mensaje que lo ge-nero. (tiempo exponen
ial)
� Es pra
ti
amente imposible obtener dosmensajes que generen el mismo resumen.

Se re
omienda utilizar signaturas de al menos128 bits. El tama~no m�as usado para signa-turas es de 160 bits.



Como se �rma digitalmentePrimero se produ
e un resumen del mensaje,luego se en
ripta este resumen. Si estamosutilizando 
riptogra�a asim�etri
a lo en
ripta-mos 
on nuestra 
lave privada.De esta forma la �uni
a persona que 
onoz
ala 
lave privada ser�a 
apaz de �rmar digital-mente en nuestro nombre.Normalmente para ha
er hash de un mensajese divide en bloques y se suele in
luir la lon-gitud del mensaje original para evitar que dosmensajes de diferente longitud produz
an elmismo resumen.Con algoritmos asim�etri
os nun
a se debe�rmar un mensaje despu�es de en
riptar-lo ya que existen ataques para romper el
riptosistema.



Como 
omprobar una �rma digitalPro
ederemos de la siguiente forma:
� Desen
riptamos la �rma digital, usandola 
lave p�ubli
a si han utilizado un m�etodoasim�etri
o. Obtenemos el resumen delmensaje original.
� Ha
emos un hash sobre el mensaje origi-nal.
� Comprobamos nuestro resumen 
on el obtenidoal desen
riptar y si 
oin
iden la �rma di-gital es valida.



Algoritmos de �rmas digitalesAlgoritmos asim�etri
os empleados en �rmasdigitales:
� RSA.
� ElGammal.
� MD5.Desarrollado por Ron Rivest, fue una mo-di�
a
i�on del MD4 y produ
e �rmas de128 bits sobre bloques de 512 bits.
� SHA.Desarrollado por la NSA. Se 
onsidera se-guro y produ
e �rmas de 160 bits a partirde bloques de 512 bits.



Certi�
ados



Que son y para que valenMediante la 
riptograf��a podemos estable
er
omuni
a
iones seguras 
on otras personas.>Pero esas personas son quienes di
en queson?. >Quien nos lo asegura?.Para resolver este problema surgen unas en-tidades, que tienen que ser de 
on�anza paratodo el mundo. Estas entidades \
erti�
an"las 
laves p�ubli
as de los usuarios que se lasremiten emitiendo un 
erti�
ado.Existen 
uatro tipos de 
erti�
ados, 
ada unode ellos ofre
e un nivel de seguridad diferen-te.



Quien da 
erti�
adosLos 
erti�
ados los tiene que 
on
eder \al-guien". Tiene que haber una ter
era parte,de 
on�anza para emisor y re
eptor, que 
er-ti�que a ambos.Estas ter
eras partes re
iben el nombre de\Trusted Third Parties (TTP)", ter
eras partesde 
on�anza. Su labor, basi
amente, 
on-siste en identi�
ar a usuarios, empresas o ser-vi
ios 
on una determinada 
lave p�ubli
a.Las entidades que emiten 
erti�
ados re
ibenel nombre de \Certi�
ation Authority (CA)",las 
uales han de ser de 
on�anza y puedenestar 
erti�
adas por ellas mismas o por otraCA superior.En Espa~na tenemos la \Agen
ia de Certi-�
a
i�on Espa~nola (ACE)", www.a
e.es, queofre
e el servi
io de 
erti�
a
ion SET.



En que 
onsiste un 
erti�
adoB�asi
amente un 
erti�
ado esta 
ompuestopor varios 
ampos:
� Identidad del propietario.
� Clave p�ubli
a.
� Periodo de validez.
� Identidad y 
lave p�ubli
a de la CA que loexpidi�o.
� Firma digital del 
erti�
ado. Esta �rmaesta realizada por la CA.



Revo
a
iones de 
erti�
adosLa seguridad de un 
erti�
ado reside en la
on�den
ialidad de la 
lave privada. Al serlos 
erti�
ados de dominio p�ubli
o 
ualquierapuede 
omprobarlos y lo uni
o que le 
erti�-
an en quien es el propietario de una deter-minada 
lave p�ubli
a. Ese propietario es la\�uni
a" persona que 
ono
e la 
lave privada
orrespondiente a la p�ubli
a 
erti�
ada.La persona que 
onoz
a una determinada 
laveprivada puede 
erti�
arse utilizando el 
erti-�
ado de la 
orrespondiente 
lave p�ubli
a yde esta forma ofre
er una \falsa" seguridada la persona que ha veri�
ado el 
erti�
ado(suplanta
i�on de personalidad).Cuando un 
erti�
ado ha sido revo
ado la CAque lo expidi�o lo 
olo
a en su \Certi�
a
ionRevo
ation Lists (CRL)", lista de revo
a
i�onde 
erti�
ados.



Comproba
i�on de 
erti�
adosCuando queremos estable
er una 
omuni
a
i�on
on \alguien" debemos poseer su 
lave p�ubli
a.Una vez 
onseguida debemos asegurarnos quees quien di
e ser. Para ello soli
itamos su
erti�
ado y 
omprobamos su validez de lasiguiente forma:
1. Comprobamos su 
adu
idad.
2. Comprobamos que CA lo expidi�o.
3. Comprobamos el 
erti�
ado de la CA, asi
omo todos los 
erti�
ados de CA's su-periores que haya, si se da el 
aso, 
erti-�
ado a la CA anterior.
4. Comprobamos que el 
erti�
ado no fuemanipulado, 
omprobando la �rma digi-tal de la CA.



5. Comprobamos CRL de la CA para veri-�
ar que no ha sido revo
ado.
Despu�es de todo esto podemos estable
eruna 
onexi�on \segura" y \autenti�
ada".



Criptograf��a enLiNUX



Autenti
a
i�on en LiNUX (I)La autenti
a
i�on en LiNUX se lleva a 
abomediante el pro
eso login. Para identi�
arseante el sistema 
ada usuario tiene un \login"y un \password".Estos datos, asi 
omo otros, los alma
ena elsistema en /et
/passwd, por 
ada usuario hayuna linea 
omo la siguiente:
root:59AFDADF7D:UID:GUID:root:/root:/bin/bashEn el segundo 
ampo esta la 
ontrase~na delusuario en
riptada 
on el programa 
rypt.Este �
hero ha de ser publi
o y a

esible atodo el mundo, raz�on por la 
ual se podiaa

eder al �
hero, no solo por usuarios delsistema, sino por ftp anonimo (
uando eraposible) y esto daba la posibilidad de ataquesa base de di

ionario.



El programa CryptEs una varia
ion del DES. Sus modi�
a
ionesvan en
aminadas a impedir que se puedandesarrollar herramientas para la busqueda de
laves. Es irreversible, si se 
ono
e un textoen
riptado 
on 
rypt es imposible desen
rip-tarlo.Crypt en
ripta la 
ontrase~na de 
ada usuarioutilizando la propia 
ontrase~na y \algo" lla-mado salt.El \salt" no es mas que una se
uen
ia de12 bits que se utiliza para permutar la 
on-trase~na elegida por el usuario. Se elige deforma aleatoria para 
ada usuario. Esto seutiliza para evitar que dos 
ontrase~nas igualesden un mismo texto en
riptado.



Seg�un la \do
umenta
i�on" la forma en la quees alma
enada la password en
riptada es:
login:frargtYuJ09IKMh:UID:GID:Nombre:Home:Shelldonde \fr" es la salt 
on la que fue en
ripta-da el password y \argtYuJ09IKMh" es el pass-word en
riptado 
on la salt anterior.



Autenti
a
i�on en LiNUX (II)Supongamos que en /et
/passwd tenemos lasiguiente linea:tux:frargtYuJ09IKMh:...
uando el usuario tux ha
e login para veri-�
ar al usuario se ha
e lo siguiente:
1. Soli
itar el password.
2. Obtener la salt de /et
/passwd, en este
aso la salt ser��a \fr".
3. En
riptar el password suministrado uti-lizando la salt anterior. Mediante el pro-grama 
rypt.



4. Comprobar la en
ripta
i�on obtenida 
onla alma
enada en \/et
/passwd":argtYuJ09IKMh
5. Si ambas 
oin
iden se permite la entradaal sistema del usuario, en 
aso 
ontrariono se permite.



Shadowing de 
ontrase~nasEl sistema anterior tiene un problema y esque el �
hero \/et
/passwd" ha de tener per-miso de le
tura para todo el mundo, 
onlo 
ual la salt 
on la que 
ada 
ontrase~nafue en
riptada es 
ono
ida, asi 
omo la en-
ripta
i�on. Enton
es 
ualquier usuario puedeata
ar el sistema utilizando un di

ionariojunto 
on herramientas desarrolladas para ello.La solu
i�on a esto es utilizar \shadow pass-word". Basi
amente lo que ha
e esto esreemplazar en el �
hero \/et
/passwd" el pass-word del usuario por un 
ara
ter, normal-mente \x", y alma
enar el password en un�
hero que uni
amente pueda leer el super-usuario, \/et
/shadow".



Instalar shadow passwords impli
a el modi-�
ar 
iertas utilidades del sistema, ya queaquellas utilidades que requieran 
omprobarel password de un usuario no podr�an ya queahora el password se en
uentra en otro �
hero.La suite Shadow trae una serie de utlidadesque reemplazaran a las m�as 
omunes en elsistema:

hfn, 
hsh, id, login, newgrp, passwd,su

Tambi�en a~nade otra serie de utilidades.



Ele

i�on de buenas 
ontrase~nasPara que una 
ontrase~na sea buena tiene que
umplir varios requisitos:
� Que no sea una palabra que exista enalg�un idioma o que tenga alg�un signi�
a-do (siglas, fe
has, matri
ulas,. . . )
� Ha de ser una 
ombina
i�on (grande) demayus
ulas, minus
ulas, n�umeros . . .
� El �uni
o sitio donde puede estar alma-
enada ser�a en nuestra 
abeza o en sudefe
to en alg�un sitio 
on garantias (una
aja de seguridad).
� Ha de veri�
ar el proto
olo KISS:Keep It SECRET, Stupid!



Una 
lave por muy segura que sea 
uan-tas m�as personas la 
onoz
an m�as fa
ilser�a que alguien ajeno al sistema la 
on-siga. B. Franklin dij�o una vez:Tres personas pueden 
ompartir unse
reto si dos estan muertas.



P.A.M.P.A.M. (Pluggable Authenti
ation Modules)es una libreria que permite al administradorde un sistema elegir que metodos de auten-ti
a
i�on va a utilizar el sistema. Esto per-mite adaptar la seguridad de nuestro sistemaseg�un nuestras ne
esidades.Utilizando esta libreria podemos personalizarlos metodos que utilizaran las apli
a
ionespara autenti
ar a los usuarios, siempre y 
uan-do dispongamos del 
odigo fuente de las apli-
a
iones. Con esta libreria no es ne
esariorealizar mu
hos 
ambios en el 
odigo fuentede las apli
a
iones.



C.F.SC.F.S. (Cryptographi
 File System)Esta utilidad permite la 
rea
ion de �
heros ydire
torios en
riptados dentro del sistema de�
heros que estamos utilizando. Para podera

eder a estos �
heros se ne
esitar�a una
ontrase~na que habr�a sido estable
ida 
uan-do se 
reo el dire
torio.Este software esta basado en D.E.S. y estasometido a las leyes de exporta
i�on de losEstados Unidos.



T.C.F.SC.F.S. (Transparent Cryptographi
 File System)Desarrollado por la Universidad de Salernoespe
i�
amente para Linux. Su proposito espropor
ionar seguridad en sistemas de �
herosNFS. La desen
ripta
i�on se realiza en el 
liente.Este software fun
iona a nivel de nu
leo, noa nivel de usuario, 
on lo 
ual se gana enseguridad.Esta basado en D.E.S. y para fun
ionar lasmaquinas 
lientes ne
esitan una versi�on 
om-pilada del nu
leo para soporte de T.C.F.S.



KerberosKerberos es un sistema de autenti
a
i�on. Estesistema trata de solu
ionar el problema de laautenti
a
i�on tradi
ional, la 
ual manda laspasswords 
omo texto en 
laro.Para fun
ionar ne
esita haber un servidor kerberos,lo 
ual impli
a unos problemas:
� Si el servidor no fun
ionara toda la redestar��a ina
tiva.
� Si se ve 
omprometida la seguridad delservidor kerberos quedar��a 
omprometidala seguridad de toda la red.

Tambi�en tenemos otros problemas:
� Ne
esitamos kerbetizar todas las apli
a-
iones y servi
ios que requieran autenti-
a
i�on 
on kerberos.



� Ne
esitamos disponer del 
�odigo fuentede las apli
a
iones y servi
ios. Con soft-ware propietario esto es imposible, a menosque exista la versi�on kerbetizada y este-mos dispuestos a pagar por ella.
� La kerbetiza
i�on no es siempre fa
il.

El pro
eso de autenti
a
i�on en kerberos es:
1. El 
liente se autenti�
a una vez en el 
en-tro de distribu
i�on de 
laves (KDC).
2. El KDC da un Ti
ket Granting Ti
ket,TGT. Ti
ket espe
ial para obtener otrosTi
kets. Tiene un periodo de 
adu
idad,normalmente de unas 8 horas.
3. Cuando ne
esitamos utilizar un re
ursosoli
itamos un ti
ket utilizando el TGTpara obtener un ti
ket Ti
ket GrantingServer, TGS. El 
ual nos da a

eso alre
urso soli
itado.



IPSe
Como es sabido el proto
olo http es un pro-to
olo que manda informa
i�on 
omo textoplano, sin en
riptar.Este proto
olo se en
arga de en
riptar los\datos" de los paquetes a nivel IP, esto sig-ni�
a que no ha
e falta el modi�
ar las apli-
a
iones que utilizar estos proto
olos parautilizarlos. De esta forma podemos estable-
er 
omuni
a
iones \seguras" 
on unos 
am-bios minimos en el sistema.Este proto
olo esta disponible para otros S.O.por lo 
ual podremos estable
er 
omuni
a-
iones \seguras" 
on otros S.O.Para poder instalar esto ne
esitamos tener
ompilado el nu
leo 
on soporte para IPSe
:-(.



SSHSe
ure Shell o SSH es un paquete orienta-do a estable
er 
omuni
a
iones seguras entreequipos.Programas 
omo telnet mandan toda la in-forma
i�on en 
laro, in
luido el login y pass-word.Este paquete 
ontiene apli
a
iones que nospermiten intera
tuar 
on otros equipos deforma segura y trasparente para el usuario.



GnuPGGnuPg tambi�en 
ono
ido 
om Gpg es la ver-si�on libre del 
ono
ido PGP de Phil Zimmer-mann. Es libre para uso no 
omer
ial y parauso 
omer
ial. Adem�as se dispone del 
�odigofuente 
on lo 
ual es posible auditar el 
�odigoy 
omprobar si tiene fallos de seguridad y/ofun
ionalidades no do
umentadas.Permite en
riptar y desen
riptar �
heros yrealizar �rmas digitales. No utiliza algoritmospatentados.



Genera
i�on de 
lavesPara generar nuestras 
laves tendremos queha
er:
gpg --gen-key

A 
ontinua
i�on tendremos que elegir el tipode 
lave:
� DSA y ElGamal.Creamos un par de 
laves. El primer par,DSA, para �rmar y el segundo para en-
riptar/desen
riptar.
� DSA. S�olo �rma.Creamos una 
lave, s�olo para �rmar.
� ElGamal. Firma y 
ifrado.



Creamos una 
lave que utilizaremos para�rmar y en
riptar/desen
riptar.
A 
ontinua
i�on tendremos que elegir el tama~node la 
lave:
� 768 bits. Insegura.
� 1024 bits. Seguridad buena aunque estaen la zona de riesgo.
� 2048 bits. \Segura".



Elegiremos la fe
ha de 
adu
idad e intro-du
iremos varios datos:
� Nombre y apellidos.
� Dire

i�on de 
orreo ele
tr�oni
o.
� Comentario.

A 
ontinua
i�on ne
esitamos introdu
ir una
ontrase~na para proteger nuestras 
laves.



Cara
teristi
as de GnuPg
1. Ver nuestras 
laves p�ubli
as.gpg --list-publi
-keys.
2. Ver nuestras 
laves se
retas.gpg --list-se
ret-keys.
3. Generar 
erti�
ados de revo
a
i�on.gpg --gen-revoke.
4. Crear �rmas digitales.gpg --sign.
5. Crear �rmas digitales en formato ASCII.gpg --
learsign.
6. Veri�
ar �rmas digitales.gpg --verify.



7. En
riptar datos.gpg --en
rypt.
8. Desen
riptar datos.gpg --de
rypt.
9. Generar una salida 
on armadura ASCII.gpg --armor.
10. Ver las huellas digitales.gpg --fingerprint.



Anillos de 
on�anzaLoa anillos de 
on�anza son el sustituto alas autoridades de 
erti�
a
i�on en GnuPg ytiene 
omo �n la autenti
a
i�on de las 
lavesp�ubli
as de los usuarios.La forma de ha
er esto es �rmar las 
lavesde aquellos en los que 
on�emos plenamentey tengamos identi�
ados. De esta forma to-dos aquellos que 
on�en en nosotros 
on�a-r�an tambi�en en aquellos a los que hayamos�rmado su 
lave p�ubli
a.



A pesar de tener �rmada una 
lave podemosasignarle un grado de 
on�anza. Existen 
u-atro niveles de 
on�anza:
Unknown, des
ono
ido.
None, no nos �amos. El usuario que �rm�ola 
lave se puede dedi
ar a �rmar todaslas 
laves sin 
omproba
iones.
Marginal, 
on�amos pero 
on reservas.
Full, 
on�anza plena.



Comer
ioele
tr�oni
o



Que es SSLSSL es un a
r�onimo de:Se
ureSo
ketsLayerFue dise~nado por Nets
ape en 1:994 
on elproposito de mejorar la seguridad de las 
o-muni
a
iones a traves de Internet.Hoy en d��a es un estandar.Ofre
e los siguientes servi
ios:
� En
ripta
i�on de datos. (DES, 3-DES,RC2, RC4, IDEA, RSA)
� Integridad de mensajes. (MD5, SHA)



� Autenti�
a
i�on tanto del servidor de des-tino, 
omo del 
liente (op
ional). (RSA)
SSL es un proto
olo para 
omuni
a
iones\seguras".



Como fun
iona SSLUna 
omuni
a
i�on mediante SSL tiene variasetapas:
1. Ambas partes se ponen de a
uerdo en losalgoritmos que van a utilizar y la longitudde 
laves.
2. Autenti�
a
i�on. El servidor se identi�
a
on un 
erti�
ado X.509(suministrandosu 
lave p�ubli
a) y si hay autenti�
a
i�onde 
liente el navegador soli
ita el 
erti�-
ado X.509 al 
liente.
3. Se estable
e la 
lave de sesi�on que ser�autilizada posteriormente 
on un algorit-mo sim�etri
o para estable
er la 
omuni-
a
i�on. El 
liente manda una 
lave ini
ialen
riptada 
on las 
lave p�ubli
a del servi-dor y a partir de esa 
lave se genera la
lave de sesi�on.



4. Se veri�
a la autenti
idad de los datos,que el 
anal es seguro y se puede empezarla transmisi�on.
SSL es un proto
olo que se instala entre losniveles de transporte y de apli
a
i�on, 
on lo
ual puede ser utilizado 
on peque~nas modi-�
a
iones en los programas que utilizan pro-to
olos de red.



Ventajas y desventajas de SSLVentajas:
� Propor
iona seguridad durante la trans-misi�on.
� Es transparente para el usuario.
� No son ne
esarias mu
has modi�
a
ionesen los programas que lo utilizan.

Desventajas:
� Debido a las fuertes restri

iones de losEEUU, las versiones de exporta
i�on tan-to de Nets
ape 
omo del otro navegadorutilizan 
laves de sesi�on de 40 bits. Garan-tizan la seguridad durante la transmisi�on,pero no despu�es de ella.



FortifyFortify es un programa para Nets
ape queexiste en todos los S.O. en los que fun
ionaNets
ape. Este programa a
tiva las op
ionesde 
riptogra�a fuerte presentes en Nets
apey que no son a

esibles en las versiones deexporta
i�on.Para ver las op
iones de seguridad:

Las versiones de exporta
i�on usan 
laves de40 bits para SSL versi�on 2:



Y para la versi�on 3 de SSL las 
osas no mejo-ran mu
ho:

Estas 
laves uni
amente protegen los datosdurante el transito, pero no despu�es ya quepueden romperse en menos de un d��a 
on losordenadores de hoy en d��a.Utilizando Fortify obtendremos m�as seguri-dad en SSL.



Para SSL versi�on 2:



y para SSL versi�on 3:

Ha
iendo lo mismo para messenger tendremosque antes de utilizar Fortify:



y depu�es de utilizar Fortify:



Que es SETEn 1:985 las 
ompa~nias Visa y MasterCardjunto 
on otras empresas punteras en el se
-tor te
nol�ogi
o 
omo RSA, IBM, Nets
ape,VeriSign y Mi
rosoft (si, ya se que he di-
ho punteras ;-)) de
idieron desarrollar unproto
olo respaldado por la industria y es-tandarizado desde el primer momento. Elproposito de este proto
olo es favore
er lastransa

iones ele
tr�oni
as 
on tarjetas de 
re-dito a trav�es de redes ele
tr�oni
as.Di
ho proto
olo re
ibe el nombre de \Se
ureEle
troni
 Transa
tion(SET)".SSL fue dise~nado para proteger 
omuni
a-
iones entre dos usuarios, entidades, . . . Adem�asSSL no protege 
ontra usos fraudulentos delas tarjetas de 
redito.Una transa

i�on e
on�omi
a mediante una tar-jeta de 
redito involu
ra a m�as de dos enti-dades(
liente, 
omer
iante, ban
os, CA's).



Como fun
iona SETSET fun
iona de manera que permite 
on�aren todos los parti
ipantes en la transa

i�onele
tr�oni
a:
Autenti
a
i�on, todas las partes pueden au-tenti
arse de forma �able mediante la uti-liza
i�on de 
erti�
ados digitales. Evitan-do de esta forma el uso fraudulento de lastarjetas, suplanta
i�on de sitios web (webspoo�ng).
Con�den
ialidad, SET en
ripta el n�umerode la tarjeta de 
redito, de tal forma queel vendedor no tiene a

eso al n�umero dela tarjeta, evitando un posible uso fraudu-lento por parte del 
omer
iante.
Integridad, para veri�
ar que la informa
i�onno ha sido alterada se utilizan las �rmasdigitales.



Intimidad, el ban
o no tiene a

eso a las
ompras del 
liente 
on lo que no puedeelaborar estudios de mer
ado, habitos de
onsumo, . . .
Veri�
a
i�on inmediata, antes de 
ompletarla 
ompra el vendedor puede veri�
ar siel 
liente dispone del saldo ne
esario parapagar.
No repudio, mediante el uso de 
erti�
adosdigitales X.509v3. Lo que impide ha
eruna 
ompra y luego negarse a pagarla 
onel pretexto de no haberla realizado.



Software



Software Criptogr�a�
oSistemas 
riptogr�a�
os de �
heros
fs, Cryptographi
 File Systemsfs, Self-
ertifying File Systemhttp://www.fs.nett
fs, Transparent Cryptographi
 File Systemhttp://www.t
fs.itSeguridad en 
omuni
a
ionesFortify, a
tiva op
iones de 
riptograf��a fuerteen versiones de exporta
i�on de Nets
ape.http://www.fortify.net



Gnupg y PGPPGP, programa para la en
ripta
i�on de do-
umentos, 
orreo ele
tr�oni
o, . . .http://www.pgpi.
om (libre para uso no 
o-mer
ial)Gnupg, programa para la en
ripta
i�on de do-
umentos, 
orreo ele
tr�oni
o, . . .http://www.gnupg.org (libre)Pgp4pine, a~nade fun
ionalidad para el uso degnupg 
on pine (libre)TkPgp, interfa
e gr�a�
a para gnupg basadaen T
l/tk.LibreriasMira
l, libreria de C/C++ para 
riptograf��ade 
lave p�ubli
a.ftp://ftp.
ompapp.d
u.ie/pub/
rypto/mira
l.zip(libre para usos a
ademi
os)



Proto
olos 
riptogr�a�
osSSH, Conjunto de apli
a
iones para estable-
er 
omuni
a
iones en
riptadas.http://www.ssh.
om (produ
to 
omer
ial)OpenSSH, Conjunto de apli
a
iones para es-table
er 
omuni
a
iones en
riptadas, basadoen SSH y desarrollado 
on 
�odigo libre.http://www.openssh.orgSSL, Proto
olo para estable
er 
omuni
a-
iones en
riptadas a traves de la web.http://www.ssl.
om (produ
to 
omer
ial)OpenSSL, Proto
olo para estable
er 
omu-ni
a
iones en
riptadas a traves de la web,basado en SSL y desarrollado 
on 
�odigo li-bre.http://www.openssl.org


